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Аннотация: В статье рассматривается проблема управленческих ограничений закрытых архитектур
автоматизированных систем управления технологическими процессами в условиях цифровой трансформации
промышленных предприятий критической информационной инфраструктуры. Обосновано, что
автоматизированные системы управления технологическими процессами (далее АСУ ТП) в современной
промышленности выступает не только инженерно–технической системой управления технологическим процессом,
но и элементом производственно–управленческого контура предприятия, обеспечивающим сбор данных,
мониторинг, контроль, управляющее воздействие и информационную основу для принятия управленческих решений.
Показано, что закрытая архитектура АСУ ТП ограничивает способность предприятия к цифровой
трансформации за счёт зависимости от поставщика, закрытых интерфейсов, низкой совместимости
компонентов, высокой стоимости изменений, сложности интеграции с корпоративными информационными
системами и затруднённого импортозамещения. Методологическую основу исследования составили системный,
процессный, сравнительный и классификационный подходы. Научная новизна статьи заключается в уточнении
содержания закрытой архитектуры АСУ ТП как управленческого барьера цифровой трансформации и разработке
классификации её ограничений по пяти группам: архитектурно–технологические, экономические, организационно–

управленческие, интеграционные и регуляторно–рисковые. Сделан вывод, что для предприятий, эксплуатирующих
критическую информационную инфраструктуры (далее КИИ) закрытая архитектура АСУ ТП приобретает
повышенную значимость, поскольку её ограничения затрагивают не только экономическую эффективность, но и
устойчивость критических процессов, технологическую независимость и безопасность информационного
взаимодействия. Практическая значимость исследования состоит в возможности использования предложенной
классификации при обосновании перехода к более гибким, интероперабельным и открытым архитектурным
решениям.
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Abstract: The article examines the problem of managerial limitations caused by closed architectures of automated
process control systems in the digital transformation of industrial enterprises operating critical information
infrastructure. It is argued that modern automated process control systems should be considered not only as engineering
systems for technological process control, but also as elements of the enterprise production and management circuit,
providing data collection, monitoring, control actions and an information basis for managerial decision–making. The
article shows that closed APCS architecture limits an enterprise’s ability to implement digital transformation due to
vendor dependence, closed interfaces, low compatibility of components, high costs of system changes, difficulties in
integration with corporate information systems and barriers to import substitution. The methodological basis of the
study includes systemic, process, comparative and classification approaches. The scientific novelty of the article lies
in clarifying the content of closed APCS architecture as a managerial barrier to digital transformation and in developing
a classification of its limitations into five groups: architectural and technological, economic, organizational and
managerial, integration–related, and regulatory–risk limitations. It is concluded that for enterprises operating critical
information infrastructure, closed APCS architecture is of particular importance, since its limitations affect not only
economic efficiency, but also the stability of critical processes, technological independence and the security of
information interaction. The practical significance of the study lies in the possibility of using the proposed classification
to justify the transition to more flexible, interoperable and open architectural solutions.
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Введение

Цифровая трансформация промышленного предприятия в современных условиях всё мень�
ше сводится к внедрению отдельных информационных систем. Она становится процессом изме�
нения производственных, информационных и управленческих связей, определяющих способность
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предприятия повышать эффективность, устойчивость и конкурентоспособность 1. В исследова�
нии С. В. Шекшни и К. А. Кравченко показано, что цифровая трансформация крупных российс�
ких компаний требует вовлечённости высшего руководства, организационной подготовки, выбо�
ра технологий исходя из потребностей бизнеса, привлечения цифровых экспертов и управления
организационными конфликтами 2. Именно поэтому цифровая трансформация должна рассмат�
риваться не как технологический проект, а как управляемое организационное изменение, требу�
ющее согласования стратегии, процессов, технологий, компетенций и архитектуры информаци�
онных систем.

Вместе с тем для промышленных предприятий цифровая трансформация имеет особую спе�
цифику, поскольку затрагивает не только корпоративные информационные системы, но и техно�
логический контур производства. В этом контуре ключевую роль играют АСУ ТП, обеспечиваю�
щие сбор данных, мониторинг, контроль, регулирование и передачу управляющих воздействий3 .
В свою очередь для менеджмента и управленцев встаёт актуальный вопрос в том, что в промыш�
ленности цифровая трансформация невозможна без изменения производственно�управленчес�
кого контура 4, поскольку именно технологический уровень формирует первичные данные о со�
стоянии оборудования, процессов, отклонений и качества производственной деятельности.

Данная работа направлена на то, чтобы обозначить ограничения закрытой архитектуры АСУ
ТП. Действительно значительная часть действующих АСУ ТП построена на закрытых архитектур�
ных принципах. Такие решения могут быть работоспособными и надёжными в стабильной среде,
однако в условиях цифровой трансформации они создают ограничения 5: зависимость от постав�
щика, низкую совместимость компонентов, закрытые интерфейсы, высокую стоимость измене�
ний, сложность интеграции с системой управления производственными процессами (далее MES),
системой планирования ресурсов (далее ERP), системой бизнес�аналитики (далее BI), промыш�
ленным интернетом вещей (далее IIoT) и аналитическими системами. Именно поэтому в условиях
стабильной технологической среды закрытая архитектура могла рассматриваться как приемлемый
компромисс между надёжностью и ответственностью поставщика. Однако в условиях цифровой
трансформации, импортозамещения и технологической независимости она превращается в управ�
ленческий барьер развития предприятия 6. В работе В.С. Боголюбовой и С.И. Федорова показано,
что при импортозамещении инфраструктурного программного обеспечения (далее ПО) проблема
заключается не только в наличии отечественного аналога, но и в совместимости с существующей

1 Шекшня С.В., Кравченко К. А. Пять уроков цифровой трансформации от СЕО крупных компаний. Российский журнал

менеджмента. 2024. Т. 22. № 3. С. 603–604. DOI: 10.21638/spbu18.2024.310.; Боголюбова В.С., Федоров С.И. Импортоза-

мещение на российском рынке систем управления базами данных: институциональные аспекты. Российский журнал ме-

неджмента. 2025. Т. 23. № 4. С. 568–589; Кобзев В.В., Бабкин А.В., Скоробогатов А.С. Цифровая трансформация про-

мышленных предприятий в условиях новой реальности. -Economy. 2022. Т. 15. № 5. С. 7–27. DOI: 10.18721/JE.15501.
2 Шекшня С.В., Кравченко К.А. Пять уроков цифровой трансформации от СЕО крупных компаний. Российский

журнал менеджмента. 2024. Т. 22. № 3. С. 602. DOI: 10.21638/spbu18.2024.310.
3 Степанов Е.В. Цифровая трансформация промышленных предприятий на основе интеллектуальных решений концеп-

ции «Промышленность 4.0». Вестник Самарского университета. Экономика и управление. 2022. Т. 13. № 1. С. 50–51.

DOI: 10.18287/2542-0461-2022-13-1-49-55; Тюкавкин Н.М. Развитие интероперабельности процессов автоматизации

киберфизических промышленных систем в условиях цифровизации. Вестник Самарского университета. Экономика и

управление. 2025. Т. 16. № 3. С. 207–208. DOI: 10.18287/2542-0461-2025-16-3-206-213.
4 Шарипов Ф.Ф., Сюй Мань. Теоретические аспекты цифровизации производственных процессов. Путеводитель

предпринимателя. 2023. Т. 16. № 4. С. 45–46. DOI: 10.24182/2073-9885-2023-16-4-43-50; Тюкавкин Н.М. Развитие

интероперабельности процессов автоматизации киберфизических промышленных систем в условиях цифровиза-

ции. Вестник Самарского университета. Экономика и управление. 2025. Т. 16. № 3. С. 207–208. DOI: 10.18287/

2542-0461-2025-16-3-206-213.
5 Боголюбова В.С., Федоров С.И. Импортозамещение на российском рынке систем управления базами данных:

институциональные аспекты. Российский журнал менеджмента. 2025. Т. 23. № 4. С. 569, С. 572–573.
6 Волков А.В. Импортозамещение в ИТ-сфере Российской Федерации: стратегии, механизмы и перспективы циф-

ровой трансформации. Вестник Академии знаний. 2025. № 2(67). С. 958–960; Пономаренко Е.В. Технологический

суверенитет России: вопросы теории и практики. Научные труды Вольного экономического общества России. 2024.

№ 4. С. 581–583.
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архитектурой информационных технологий (далее ИТ�инфраструктура), стандартах, экосистемах
и институциональной координации.

В современной России особую роль при упоминании ИТ�инфраструктуры предприятий от�
дают субъектам КИИ. Для предприятий, эксплуатирующих объекты критической информацион�
ной инфраструктуры, ограничения закрытой архитектуры приобретают повышенное значение 7.
Если для обычного промышленного предприятия они означают рост затрат и снижение гибкос�
ти, то для предприятия КИИ они дополнительно затрагивают устойчивость критических процес�
сов, регуляторное соответствие, безопасность информационного взаимодействия и технологи�
ческую независимость 8.

Для обычного промышленного предприятия закрытая архитектура АСУ ТП преимущественно
снижает эффективность. Для предприятия КИИ она может снижать управляемость критическо�
го процесса, поскольку модернизация, интеграция или отказ такой системы затрагивают устой�
чивость функционирования значимого объекта.

В литературе широко рассматриваются цифровая трансформация, импортозамещение, техно�
логический суверенитет, интероперабельность промышленных систем и готовность организаций к
цифровизации. Однако закрытая архитектура АСУ ТП чаще анализируется в техническом контек�
сте. Недостаточно раскрыт её управленческий аспект: влияние на стоимость изменений, скорость
модернизации, зависимость от поставщика, интеграционную готовность, развитие внутренних ком�
петенций и устойчивость производственно�управленческого контура. Таким образом, сохраняется
исследовательский разрыв между техническим пониманием закрытой архитектуры АСУ ТП и её
управленческой интерпретацией как барьера цифровой трансформации предприятий КИИ.

Научная новизна исследования заключается в уточнении содержания закрытой архитектуры
АСУ ТП как управленческого барьера цифровой трансформации предприятия КИИ и разработке
классификации её ограничений по пяти группам: архитектурно�технологические, экономичес�
кие, организационно�управленческие, интеграционные и регуляторно�рисковые ограничения.

Методологическая основа: системный, процессный, сравнительный и классификационный
подходы.

1. Цифровая трансформация промышленного предприятия как управленческое изменение

Цифровая трансформация промышленного предприятия не сводится к внедрению отдель�
ных цифровых технологий, программных продуктов или автоматизированных рабочих мест. В
управленческом смысле она представляет собой комплексное изменение производственных, ин�
формационных и организационных процессов 9, затрагивающее способы принятия решений, рас�
пределение ответственности, архитектуру данных, компетенции персонала и способность пред�
приятия адаптироваться к изменениям внешней и внутренней среды.

В российской управленческой литературе цифровая трансформация рассматривается как про�
цесс, требующий активного участия высшего руководства и изменения организационной логики
предприятия. Исследование С.В. Шекшни и К.А. Кравченко показывает, что успешная цифровая
трансформация связана не только с выбором технологий, но и с подготовкой компании к измене�
ниям, выбором решений исходя из потребностей бизнеса, созданием условий для цифровых экс�
пертов и управлением организационными конфликтами.

Для промышленных предприятий это особенно важно, поскольку их деятельность связана с
материальным производственным контуром, оборудованием длительного жизненного цикла, тех�
нологическими режимами и требованиями к непрерывности процессов. Поэтому цифровая транс�

7 Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры

Российской Федерации».
8 Постановление Правительства РФ от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов кри-

тической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев зна-

чимости объектов критической информационной инфраструктуры Российской Федерации и их значений».
9 Шекшня С.В., Кравченко К.А. Пять уроков цифровой трансформации от СЕО крупных компаний. Российский

журнал менеджмента. 2024. Т. 22. № 3. С. 602–620. DOI: 10.21638/spbu18.2024.310.
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формация в промышленности предполагает изменение производственно�управленческого конту�
ра, в котором технологические данные становятся основой мониторинга, анализа, планирования,
контроля и принятия управленческих решений.

Но наличие цифровых технологий не гарантирует результата, если предприятие не обладает
необходимыми компетенциями, ресурсами, технологической инфраструктурой, управленческой
координацией и культурой работы с данными. Так в исследовании А.Н. Германчук и Е.В. Комар�
ницкой готовность организации к цифровой трансформации рассматривается через совокупность
инновационных возможностей 10, выражаемых через компоненты и индикаторы оценки. Для про�
мышленного предприятия эту логика можно перенести на уровень производственно�управленчес�
кого контура, где центральное значение приобретают состояние АСУ ТП, интеграционная готов�
ность производственных данных и способность безопасно модернизировать систему управления
производством.

Цифровая трансформация традиционных отраслей осложняется организационной и техноло�
гической инерцией. Промышленные предприятия, предприятия топливно�энергетического комп�
лекса (далее ТЭК), оборонно�промышленного комплекса (далее ОПК), транспорта и иной инфра�
структурно значимой деятельности обладают высокой капиталоёмкостью 11, длительным жизненным
циклом основных фондов и жёсткими требованиями к непрерывности процессов. Поэтому новые
цифровые решения вынуждены встраиваться в уже существующий технологический и управлен�
ческий контур, а успех трансформации зависит не только от качества технологии, но и от способно�
сти действующей инфраструктуры принять её без нарушения производственного процесса, роста
рисков и чрезмерного увеличения затрат.

Для предприятий с повышенными требованиями к устойчивости и безопасности, включая
предприятия КИИ, цифровая трансформация дополнительно осложняется санкционными рис�
ками 12, необходимостью импортозамещения, дефицитом квалифицированных кадров, требова�
ниями информационной безопасности и сложностью модернизации критически важных систем.
В таких условиях архитектура АСУ ТП становится одним из ключевых факторов цифровой транс�
формации. Если она не поддерживает интеграцию, модернизацию, переносимость данных и сни�
жение зависимости от поставщика, цифровая трансформация превращается в набор разрознен�
ных инициатив, слабо связанных с реальной адаптивностью предприятия.

Таким образом, цифровая трансформация промышленного предприятия является управлен�
ческим изменением, а не только технологическим обновлением. Её результат зависит от способ�
ности предприятия согласовать цифровые инициативы с производственными процессами, ком�
петенциями персонала и архитектурой ключевых информационно�управляющих систем. Поэтому
закрытая архитектура АСУ ТП должна рассматриваться как потенциальный барьер цифровой
трансформации, ограничивающий способность предприятия изменять производственно�управ�
ленческий контур.

2. АСУ ТП как элемент производственно`управленческого контура предприятия

Автоматизированные системы управления технологическими процессами традиционно рассмат�
риваются как инженерно�технические системы, предназначенные для контроля и управления обору�
дованием, технологическими параметрами и производственными операциями. Однако в условиях
цифровой трансформации такое понимание становится недостаточным. АСУ ТП всё в большей сте�

10 Германчук А.Н., Комарницкая Е.В. Бизнес-модели организаций розничной торговли: инновационные возмож-

ности цифровой трансформации (на примере ДНР). Российский журнал менеджмента. 2025. Т. 23. № 3. С. 486.
11 Игнатов Д.А. Цифровая трансформация отечественных предприятий ТЭК в условиях импортозамещения и отто-

ка иностранного капитала. Промышленность: экономика, управление, технологии. 2024. Т. 3. № 1. С. 41–42; Гла-

дилин А.К. Особенности цифровизации предприятий оборонной промышленности. Вестник евразийской науки.

2024. Т. 16. № s5. С. 2–4.
12 Гладилин А.К. Особенности цифровизации предприятий оборонной промышленности. Вестник евразийской на-

уки. 2024. Т. 16. № s5. С. 4; Мухамадиярова А.К., Абрамова С.Р., Редников Д.В. Влияние цифровизации на эконо-

мическую безопасность государства через оценку выгод и затрат. Discussion. 2025. № 7(140). С. 142. DOI: 10.46320/

2077-7639-2025-7-140-140-145.
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пени выступает не только средством автоматизации технологического процесса, но и элементом про�
изводственно�управленческого контура предприятия 13, через который формируются данные о состо�
янии производства, обеспечивается мониторинг отклонений, реализуются управляющие воздействия
и создаётся информационная основа для принятия управленческих решений.

С управленческой точки зрения АСУ ТП участвует в ключевых элементах управленческого
цикла: мониторинге, анализе, принятии решений, управляющем воздействии и контроле резуль�
тата, формируя нижний информационный слой цифровой трансформации промышленного пред�
приятия.

Особое значение имеет связь АСУ ТП с корпоративными информационными системами, та�
кими как MES, ERP, BI, IIoT, системами промышленной аналитики, технического обслуживания и
цифровыми двойниками 14. Если же архитектура закрыта, зависит от одного поставщика, использу�
ет ограниченные интерфейсы и затрудняет обмен данными, она начинает ограничивать цифровое
развитие предприятия.

Для предприятий, эксплуатирующих объекты критической информационной инфраструк�
туры, роль АСУ ТП усиливается. Поэтому для предприятий КИИ АСУ ТП может быть не просто
производственной системой, а элементом инфраструктуры, нарушение функционирования ко�
торой способно затронуть критически важные процессы.

Именно поэтому закрытая архитектура АСУ ТП должна рассматриваться как потенциаль�
ный управленческий барьер, ограничивающий интеграцию данных, повышающий стоимость из�
менений, снижающий автономность предприятия и уменьшающий адаптивность производствен�
но�управленческого контура.

Ключевой признак закрытой архитектуры состоит не в том, что система разработана конкрет�
ным производителем или интегратором, а в том, что предприятие не обладает достаточной свобо�
дой изменять систему 15, заменять компоненты, подключать новые цифровые решения, переносить
данные и сопровождать систему собственными силами. В стабильной технологической среде такая
архитектура могла быть приемлемой, поскольку единый поставщик обеспечивал сопровождение и
ответственность за работоспособность системы. Однако в условиях цифровой трансформации, им�
портозамещения и роста требований к технологической независимости она начинает проявляться
как управленческий барьер. В таких условиях зависимости даже работоспособная АСУ ТП может
создавать стратегический риск: предприятие сохраняет текущую эксплуатацию, но теряет способ�
ность управляемо развивать систему.

Особенно это заметно в процессах модернизации и интеграции. Если АСУ ТП построена на зак�
рытой архитектуре, то подключение нового оборудования, интеграция с MES, ERP, BI, IIoT, замена
контроллера или обновление системы диспетчерского управления и сбора данных (SCADA) часто
требуют участия исходного поставщика 16 либо специализированного интегратора. Это увеличивает
сроки изменений, повышает стоимость доработок и снижает способность предприятия самостоятельно
управлять развитием производственно�управленческого контура. Кроме того, закрытые интерфей�
сы, нестандартные протоколы, ограниченная документация и проприетарные форматы данных зат�
рудняют построение единого информационного пространства предприятия.

13 Степанов Е.В. Цифровая трансформация промышленных предприятий на основе интеллектуальных решений

концепции «Промышленность 4.0». Вестник Самарского университета. Экономика и управление. 2022. Т. 13. № 1.

С. 50–51. DOI: 10.18287/2542-0461-2022-13-1-49-55.; Тюкавкин Н.М. Развитие интероперабельности процессов

автоматизации киберфизических промышленных систем в условиях цифровизации. Вестник Самарского универ-

ситета. Экономика и управление. 2025. Т. 16. № 3. С. 207–208. DOI: 10.18287/2542-0461-2025-16-3-206-213.
14 Карлик А.Е., Платонов В.В., Кречко С.А. Организационное обеспечение цифровой трансформации коопераци-

онных сетей и внедрения киберсоциальных систем. Научно-технические ведомости СПбГПУ. Экономические на-

уки. 2019. Т. 12. № 5. С. 10–12. DOI: 10.18721/JE.12501.
15 Боголюбова В.С., Федоров С.И. Импортозамещение на российском рынке систем управления базами данных:

институциональные аспекты. Российский журнал менеджмента. 2025. Т. 23. № 4. С. 569, 572–573.
16 Тюкавкин Н.М. Развитие интероперабельности процессов автоматизации киберфизических промышленных систем в

условиях цифровизации. Вестник Самарского университета. Экономика и управление. 2025. Т. 16. № 3. С. 207–208.

DOI: 10.18287/2542-0461-2025-16-3-206-213.
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Проблема совместимости особенно значима в контексте импортозамещения 17. Как показы�
вают исследования российского рынка инфраструктурного программного обеспечения, замеще�
ние иностранных решений требует не только наличия отечественного аналога, но и обеспечения
совместимости с действующей ИТ�инфраструктурой, прикладным программным обеспечением
и технологическими стандартами.

Для предприятий, эксплуатирующих объекты критической информационной инфраструктуры,
закрытая архитектура АСУ ТП приобретает дополнительное значение. Здесь архитектурные ограни�
чения связаны не только со стоимостью и сроками модернизации, но и с регуляторным соответстви�
ем 18, технологической независимостью, устойчивостью критических процессов и безопасностью ин�
формационного взаимодействия. Если предприятие не может самостоятельно контролировать
структуру системы, оценивать последствия изменений и обеспечивать заменяемость компонентов,
закрытая архитектура становится фактором управленческого риска.

Следовательно, закрытую архитектуру АСУ ТП целесообразно рассматривать как совокупность
технических признаков и управленческих последствий. Технические признаки включают закрытые
интерфейсы, проприетарные компоненты, ограниченную совместимость, зависимость от среды
разработки и неполную переносимость данных. Управленческие последствия проявляются в сни�
жении автономности предприятия, росте стоимости изменений, увеличении сроков модернизации,
затруднении импортозамещения, ограничении интеграции и снижении адаптивности производ�
ственно�управленческого контура.

17 Боголюбова В.С., Федоров С.И. Импортозамещение на российском рынке систем управления базами данных:

институциональные аспекты. Российский журнал менеджмента. 2025. Т. 23. № 4. С. 569, 573
18 Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры

Российской Федерации»; Указ Президента РФ от 30.03.2022 № 166 «О мерах по обеспечению технологической

независимости и безопасности критической информационной инфраструктуры Российской Федерации».
19 Составлено авторами.

Таблица 1

Признаки закрытой архитектуры АСУ ТП и их управленческие последствия 19
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Представленные признаки показывают, что закрытая архитектура АСУ ТП не может рас�
сматриваться только как инженерная характеристика. Она формирует ограничения, которые на�
прямую влияют на управление цифровой трансформацией промышленного предприятия. Чем
выше зависимость от поставщика, ниже совместимость компонентов и слабее переносимость
данных, тем меньше способность предприятия самостоятельно управлять модернизацией произ�
водственно�управленческого контура.

Таким образом, закрытая архитектура АСУ ТП является не просто техническим свойством си�
стемы, а управленческой проблемой. Она ограничивает свободу архитектурного выбора, снижает
адаптивность предприятия, увеличивает стоимость изменений, затрудняет импортозамещение и
препятствует интеграции технологического уровня с корпоративными цифровыми системами.
Именно поэтому дальнейший анализ должен быть направлен на классификацию управленческих
ограничений закрытой архитектуры, позволяющую определить, через какие группы барьеров она
препятствует цифровой трансформации промышленных предприятий КИИ.

3. Классификация управленческих ограничений закрытой архитектуры АСУ ТП

Закрытая архитектура АСУ ТП формирует не отдельное техническое затруднение, а комплекс
управленческих ограничений, влияющих на способность предприятия проводить цифровую транс�
формацию. Эти ограничения проявляются в стоимости изменений, скорости модернизации, зави�
симости от поставщика, сложности интеграции и снижении управляемости жизненного цикла си�
стемы. Для промышленных предприятий КИИ данная проблема имеет повышенное значение,
поскольку архитектурные ограничения затрагивают не только эффективность, но и устойчивость
критических процессов, технологическую независимость и регуляторное соответствие.

В целях систематизации данные ограничения целесообразно разделить на пять групп: архи�
тектурно�технологические, экономические, организационно�управленческие, интеграционные
и регуляторно�рисковые 20.

Архитектурно�технологические ограничения 21  связаны с закрытыми интерфейсами, про�
приетарными компонентами, низкой совместимостью решений разных поставщиков и слабой
переносимостью данных. Их управленческое последствие состоит в снижении гибкости модер�
низации: предприятие не может быстро заменить отдельный компонент, подключить новый мо�
дуль или изменить структуру системы без существенной переработки архитектуры.

Экономические ограничения 22  проявляются в росте стоимости доработок, сопровождения,
лицензирования, интеграции и последующих изменений. При закрытой архитектуре предприя�
тие оплачивает не только саму модернизацию, но и зависимость от конкретного поставщика, что
повышает совокупную стоимость владения АСУ ТП и снижает экономическую привлекательность
цифровых инициатив.

Организационно�управленческие ограничения 23  выражаются в зависимости предприятия от
внешнего интегратора, слабом развитии внутренних компетенций, ограниченной самостоятельнос�
ти инженерных и ИТ�служб, а также в сложности планирования жизненного цикла АСУ ТП. В ре�
зультате предприятие теряет управленческую автономность в развитии производственно�управлен�
ческого контура.

20 Боголюбова В.С., Федоров С.И. Импортозамещение на российском рынке систем управления базами данных: инсти-

туциональные аспекты. Российский журнал менеджмента. 2025. Т. 23. № 4. С. 569. 572–573; Гладилин А.К. Особенно-

сти цифровизации предприятий оборонной промышленности. Вестник евразийской науки. 2024. Т. 16. № s5. С. 3.
21 Тюкавкин Н.М. Развитие интероперабельности процессов автоматизации киберфизических промышленных систем в

условиях цифровизации. Вестник Самарского университета. Экономика и управление. 2025. Т. 16. № 3. С. 207–208.

DOI: 10.18287/2542-0461-2025-16-3-206-213.
22 Волков А.В. Импортозамещение в ИТ-сфере Российской Федерации: стратегии, механизмы и перспективы циф-

ровой трансформации. Вестник Академии знаний. 2025. № 2(67). С. 958–960.
23 Шекшня С.В., Кравченко К.А. Пять уроков цифровой трансформации от СЕО крупных компаний. Российский

журнал менеджмента. 2024. Т. 22. № 3. С. 602–604. DOI: 10.21638/spbu18.2024.310; Германчук А.Н., Комарниц-

кая Е.В. Бизнес-модели организаций розничной торговли: инновационные возможности цифровой трансформа-

ции (на примере ДНР). Российский журнал менеджмента. 2025. Т. 23. № 3. С. 486.
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Интеграционные ограничения 24  связаны с трудностью обмена данными между АСУ ТП и MES,
ERP, BI, IIoT, системами промышленной аналитики и предиктивного обслуживания. Это препят�
ствует формированию единого информационного пространства предприятия и снижает возмож�
ности использования технологических данных для управленческих решений.

Регуляторно�рисковые ограничения 25  особенно значимы для предприятий КИИ. Они связа�
ны с трудностью импортозамещения, зависимостью от иностранного или единственного постав�
щика, риском прекращения поддержки, сложностью подтверждения безопасности изменений и
необходимостью соблюдения требований технологической независимости. В этом случае закрытая
архитектура становится не только техническим, но и стратегическим управленческим риском.

Классификацию можно представить в графическом виде на рисунке 1.

Рис. 1. Классификация управленческих ограничений закрытой архитектуры АСУ ТП 26

Таким образом, закрытая архитектура АСУ ТП ограничивает цифровую трансформацию не
по одному параметру, а через совокупность взаимосвязанных барьеров. Их накопление снижает
адаптивность предприятия, повышает стоимость изменений и ограничивает способность произ�
водственно�управленческого контура поддерживать технологическое развитие.

4. Специфика ограничений закрытой архитектуры АСУ ТП на предприятиях КИИ

Ограничения закрытой архитектуры АСУ ТП имеют разную управленческую значимость для
обычного промышленного предприятия и для предприятия, эксплуатирующего объекты крити�
ческой информационной инфраструктуры. На обычном предприятии закрытая архитектура преж�
де всего снижает экономическую эффективность и технологическую гибкость: увеличивает сто�
имость модернизации, замедляет интеграцию новых цифровых решений, повышает зависимость

24 Карлик А.Е., Платонов В.В., Кречко С.А. Организационное обеспечение цифровой трансформации коопераци-

онных сетей и внедрения киберсоциальных систем. Научно-технические ведомости СПбГПУ. Экономические на-

уки. 2019. Т. 12. № 5. С. 10–12. DOI: 10.18721/JE.12501.
25 Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры

Российской Федерации»; Указ Президента РФ от 30.03.2022 № 166 «О мерах по обеспечению технологической

независимости и безопасности критической информационной инфраструктуры Российской Федерации».
26 Составлено авторами.
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от поставщика и усложняет сопровождение системы. Для предприятия КИИ эти же ограничения
приобретают более жёсткий характер, поскольку затрагивают устойчивость критических процес�
сов, безопасность информационного взаимодействия, регуляторное соответствие и технологи�
ческую независимость 27.

Ключевое отличие состоит в последствиях архитектурных ограничений. Закрытая архитектура
в контексте КИИ должна рассматриваться не только как технологическая негибкость, но и как фак�
тор управленческого риска. Проблема заключается в том, что закрытая архитектура усложняет не
только саму модернизацию, но и её безопасное и регламентированное проведение.

Вендорная зависимость также приобретает иной характер. Для обычного предприятия зависи�
мость от поставщика является коммерческим и эксплуатационным риском. Для предприятия КИИ
она становится стратегическим ограничением, поскольку может препятствовать импортозамеще�
нию, выполнению требований технологической независимости и самостоятельному восстановле�
нию работоспособности критически важной системы при инцидентах. В таких условиях закрытая
архитектура снижает автономность предприятия в управлении жизненным циклом АСУ ТП.

Отдельно следует выделить интеграционные ограничения. Закрытая архитектура в этом слу�
чае может провоцировать использование нестандартных шлюзов, ручных выгрузок и промежу�
точных решений, что снижает прозрачность и управляемость системы, а также приводит к росту
затрат на её обслуживание. Все ограничения сведены в таблицу 2.

Таблица 2

Специфика ограничений закрытой архитектуры АСУ ТП на обычном предприятии и предприятии КИИ 28

Специфика предприятий КИИ состоит не в том, что закрытая архитектура создаёт для них
принципиально иные ограничения, а в том, что последствия этих ограничений становятся более
значимыми. Для обычного предприятия закрытая архитектура снижает эффективность и адап�
тивность. Для предприятия КИИ она может снижать управляемость критического процесса, ог�
раничивать технологическую независимость и усложнять безопасную цифровую трансформацию
производственно�управленческого контура.

5. Закрытая архитектура АСУ ТП как барьер импортозамещения

и технологической независимости

В условиях импортозамещения закрытая архитектура АСУ ТП становится не только техничес�
ким, но и стратегическим ограничением. Проблема заключается в том, что замена отдельного про�
граммного или аппаратного компонента в закрытой системе часто невозможна без изменения смеж�

27 Постановление Правительства РФ от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов кри-

тической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значи-

мости объектов критической информационной инфраструктуры Российской Федерации и их значений»; Организа-

ция защиты объектов критической информационной инфраструктуры: практическое пособие / АСИСО. С. 5.
28 Составлено авторами.
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ных модулей, интерфейсов, алгоритмов управления и документации. Поэтому импортозамещение
превращается не в плановую замену поставщика, а в сложную реконфигурацию производственно�
управленческого контура 29.

Как показывают исследования импортозамещения инфраструктурного программного обес�
печения, наличие отечественного аналога само по себе не решает задачу перехода: критически важ�
ными остаются совместимость с действующей ИТ�инфраструктурой, прикладными системами и
технологическими стандартами. Для АСУ ТП это особенно значимо, поскольку несовместимость
затрагивает не только информационный обмен, но и управление технологическим процессом.

Закрытая архитектура усиливает вендорную зависимость30  предприятия: ограничивает вы�
бор альтернативных поставщиков, повышает стоимость перехода на отечественные решения, ус�
ложняет перенос данных и прикладной логики, снижает самостоятельность предприятия в со�
провождении системы. Для предприятий КИИ такая зависимость приобретает дополнительное
значение, поскольку связана с требованиями технологической независимости и безопасности
критической информационной инфраструктуры.

Можно сделать вывод, что архитектура АСУ ТП ограничивает импортозамещение и снижает
технологическую независимость предприятия. Преодоление этого барьера требует перехода от
простой замены компонентов к управляемому развитию архитектуры, где заранее оцениваются
совместимость, взаимозаменяемость, переносимость и степень зависимости от поставщика.

6. Необходимость перехода к архитектурной гибкости и оценке открытости

Выявленные ограничения показывают, что цифровая трансформация промышленных пред�
приятий КИИ требует перехода от закрытых архитектур АСУ ТП к более гибким архитектурным
решениям. Однако такой переход не должен пониматься как простая замена одного поставщика
другим. Если новая система сохраняет зависимость от единственного вендора, закрытые интер�
фейсы и низкую переносимость данных, то предприятие фактически воспроизводит прежние ог�
раничения в новой технологической форме.

Архитектурная гибкость АСУ ТП предполагает способность системы изменяться без разру�
шения действующего производственно�управленческого контура 31. Для этого важны интеропе�
рабельность, модульность, расширяемость, взаимозаменяемость компонентов, переносимость
данных и документированность архитектуры. Именно эти свойства позволяют предприятию бы�
стрее модернизировать систему, снижать стоимость изменений, интегрировать новые цифровые
решения и уменьшать зависимость от поставщика.

Вместе с тем сама по себе декларация об «открытости» архитектуры недостаточна. Открытость
должна быть измерима через систему показателей 32, позволяющих оценить степень совместимости
компонентов, стоимость и скорость изменений, уровень вендорной зависимости, интеграционную
готовность и управляемость жизненного цикла АСУ ТП. Без такой оценки архитектурная откры�
тость остаётся техническим лозунгом, а не инструментом управленческого решения.

29 Боголюбова В.С., Федоров С.И. Импортозамещение на российском рынке систем управления базами данных:

институциональные аспекты. Российский журнал менеджмента. 2025. Т. 23. № 4. С. 569, 573; Волков А.В. Импор-

тозамещение в ИТ-сфере Российской Федерации: стратегии, механизмы и перспективы цифровой трансформа-

ции. Вестник Академии знаний. 2025. № 2(67). С. 958–960.
30 Пономаренко Е.В. Технологический суверенитет России: вопросы теории и практики. Научные труды Вольного

экономического общества России. 2024. № 4. С. 581–583; Указ Президента РФ от 30.03.2022 № 166 «О мерах по

обеспечению технологической независимости и безопасности критической информационной инфраструктуры

Российской Федерации».
31 Тюкавкин Н.М. Развитие интероперабельности процессов автоматизации киберфизических промышленных систем в

условиях цифровизации. Вестник Самарского университета. Экономика и управление. 2025. Т. 16. № 3. С. 207–208.

DOI: 10.18287/2542-0461-2025-16-3-206-213; Родионова В.Н., Антонов И.С. Многокритериальный анализ и цифровые

решения для повышения конкурентоспособности предприятий в условиях Индустрии 5.0. -Economy. 2024. Т. 17. № 5.

С. 32–34. DOI: 10.18721/JE.17502.
32 Родионова В.Н., Антонов И.С. Многокритериальный анализ и цифровые решения для повышения конкурентос-

пособности предприятий в условиях Индустрии 5.0. -Economy. 2024. Т. 17. № 5. С. 32–35. DOI: 10.18721/JE.17502.
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Таким образом, преодоление ограничений закрытой архитектуры требует не только перехо�
да к более гибким решениям, но и разработки системы показателей оценки архитектурной от�
крытости. Это создаёт основу для последующего рассмотрения открытой архитектуры АСУ ТП
как фактора конкурентоспособности, технологической независимости и устойчивости производ�
ственно�управленческого контура предприятия КИИ.

Заключение

Цифровая трансформация промышленного предприятия требует не только внедрения отдель�
ных цифровых технологий, но и способности производственно�управленческого контура поддер�
живать изменения. АСУ ТП является важным элементом этого контура, поскольку обеспечивает
сбор данных, мониторинг, контроль, управление отклонениями и связь технологического процесса
с корпоративными системами управления. Закрытая архитектура АСУ ТП ограничивает цифровую
трансформацию через зависимость от поставщика, закрытые интерфейсы, высокую стоимость из�
менений, сложность интеграции, слабую переносимость данных и низкую управляемость жизнен�
ного цикла. Предложена классификация управленческих ограничений закрытой архитектуры АСУ
ТП по пяти группам: архитектурно�технологические, экономические, организационно�управлен�
ческие, интеграционные и регуляторно�рисковые ограничения. Для предприятий КИИ данные ог�
раничения имеют повышенное значение, поскольку затрагивают не только эффективность, но и
устойчивость критических процессов, технологическую независимость, регуляторное соответствие
и безопасность информационного взаимодействия. Преодоление ограничений закрытой архитек�
туры требует перехода к управляемым архитектурным решениям и разработки системы показате�
лей оценки архитектурной открытости АСУ ТП.

Тем самым настоящая статья формирует теоретико�проблемное основание для дальнейшего
исследования открытой архитектуры АСУ ТП как фактора конкурентоспособности промышлен�
ного предприятия и разработки системы показателей её управленческой оценки.
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